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Gestión de direcciones 
“comprometidas”

• Seguimiento: Algunas herramientas permiten configurar 
notificaciones que alertan cuando se transfieren activos.

• Señales de alerta (Red-Flagging):  Ciertas direcciones 
pueden identificarse como sospechosas y reportadas a 
organismos gubernamentales o entidades del sector 
privado para su seguimiento o acción.

• Inclusión en listas negras y exclusión (Blacklisting & 
Delisting): Las plataformas pueden bloquear direcciones, 
excluirlas de plataformas de intercambio o restringir su 
interacción con contratos inteligentes y aplicaciones DeFi.
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SEGUIMIENTO



UNCLASSIFIED - NON CLASSIFIÉ

Restricted Use - À usage restreint
4

Aplicaciones para teléfonos inteligentes

• Crypto Wallet Watcher
• Bitcoin Address Tracker

• No se recomienda para aplicación de la ley
• Estas herramientas pueden visualizar e incluso 

compartir las direcciones que usted está observando.
• Las aplicaciones pueden filtrar datos desde su teléfono 

inteligente.

https://play.google.com/store/apps/details?id=net.cryptowalletwatcher.androidr&hl=en_CA&gl=US
https://play.google.com/store/apps/details?id=net.cryptowalletwatcher.androidr&hl=en_CA&gl=US
https://play.google.com/store/apps/details?id=net.cryptowalletwatcher.androidr&hl=en_CA&gl=US
https://play.google.com/store/apps/details?id=net.cryptowalletwatcher.androidr&hl=en_CA&gl=US
https://play.google.com/store/apps/details?id=net.cryptowalletwatcher.androidr&hl=en_CA&gl=US
https://apps.apple.com/us/app/bitcoin-address-tracker/id1465853490
https://apps.apple.com/us/app/bitcoin-address-tracker/id1465853490
https://apps.apple.com/us/app/bitcoin-address-tracker/id1465853490
https://apps.apple.com/us/app/bitcoin-address-tracker/id1465853490
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Herramientas de investigación

• Chainalysis y otras herramientas de seguimiento 
pueden permitirle supervisar direcciones y 
configurar notificaciones automáticas cuando los 
activos se mueven hacia o desde ellas.

• Es posible configurar las notificaciones por correo 
electrónico para que se envíen a más de una 
persona.

• Las notificaciones por correo electrónico pueden 
ser instantáneas o diarias.
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Herramientas para aplicación de la ley
• Address Watcher (Europol EC3)

• Disponible para descarga en el 
sitio de Europol EC3

• Funciona en varias blockchains

• Herramienta de línea de 
comandos:

• Utiliza archivos de 
configuración

• Permite especificar la dirección 
que se desea vigilar

• Permite ingresar el correo 
electrónico al que se enviarán 
las notificaciones

https://epe.europol.europa.eu/documents/2257409/0/AddressWatcher.zip/1534e00a-b76a-4bf8-bb44-8887c22836bd?version=1.0&t=1568806582037
https://epe.europol.europa.eu/documents/2257409/0/AddressWatcher.zip/1534e00a-b76a-4bf8-bb44-8887c22836bd?version=1.0&t=1568806582037
https://epe.europol.europa.eu/documents/2257409/0/AddressWatcher.zip/1534e00a-b76a-4bf8-bb44-8887c22836bd?version=1.0&t=1568806582037
https://epe.europol.europa.eu/documents/2257409/0/AddressWatcher.zip/1534e00a-b76a-4bf8-bb44-8887c22836bd?version=1.0&t=1568806582037
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INDICADORES DE ALERTA
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Señales de alerta

• Unidades de Inteligencia Financiera (UIF), como 
FINTRAC, FINCEN y AUSTRAC, mantienen listas de 
direcciones señaladas con alertas, así como tipologías 
indicadoras.  

• Los organismos gubernamentales y las entidades 
regulatorias internacionales pueden mantener listas de 
señales de alerta o proporcionar indicadores asociados.

• También existen listas del sector privado, disponibles al 
público para el envío de direcciones y otros datos 
relevantes.
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UIF (FINTRAC)
Indicadores de señales de alerta de lavado de activos

https://www.fintrac-canafe.gc.ca/guidance-directives/transaction-operation/in
dicators-indicateurs/vc_mltf-eng 

https://www.fintrac-canafe.gc.ca/guidance-directives/transaction-operation/indicators-indicateurs/vc_mltf-eng
https://www.fintrac-canafe.gc.ca/guidance-directives/transaction-operation/indicators-indicateurs/vc_mltf-eng
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Posibles señales de alerta de actividades de 
lavado de activos a través de NFT
• Volumen excesivo de transferencias entrantes procedentes 

de múltiples terceros (personas físicas o jurídicas).  Los 
fondos se agotan poco después de su recepción mediante 
transferencias por correo electrónico, transferencias 
bancarias y pagos a plataformas de compraventa de NFT.

• Pagos dirigidos a plataformas de NFT que aceptan tarjetas 
de crédito y aplican procedimientos KYC mínimos.

• El cliente respondió a ofertas laborales en línea que 
requerían el uso de sus cuentas bancarias personales para 
operaciones sospechosas que terminaban en plataformas 
de NFT.
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Posibles señales de alerta de actividades 
de blanqueo de capitales a través de NFT
• Intercambio frecuente de NFT entre billeteras 

digitales controladas por la misma persona.

• Intercambio repetido del mismo NFT entre múltiples 
direcciones intermediarias.

• Envío de fondos a múltiples billeteras privadas, 
servicios DeFi y mezcladores (Wasabi Wallet, 
CoinJoin mixers y Tornado Cash).

FINTRAC, (noviembre de 2022). Exploring the Money Laundering and Terrorist 
Financing Activity Implications of Non-Fungible Tokens. SIRA-2022-009.
Strategic-stragegique@fintrac-canafe.gc.ca 

mailto:Strategic-stragegique@fintrac-canafe.gc.ca
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J5
Indicadores de señales de alerta en NFT

https://www.irs.gov/pub/irs-utl/j5-media-release-4-28-2022.pdf 

https://www.irs.gov/pub/irs-utl/j5-media-release-4-28-2022.pdf
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GAFI
Indicadores de señales de alerta en activos 
virtuales

https://www.fatf-gafi.org/publications/methodsandtrends/documents/virtual-ass
ets-red-flag-indicators.html 

https://www.fatf-gafi.org/publications/methodsandtrends/documents/virtual-assets-red-flag-indicators.html
https://www.fatf-gafi.org/publications/methodsandtrends/documents/virtual-assets-red-flag-indicators.html
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CipherTrace
Indicadores de señales de alerta de lavado de 
activos y financiación del terrorismo en 
activos virtuales

https://ciphertrace.com/virtual-asset-red-flag-indicators-of-money-laundering/ 

https://ciphertrace.com/virtual-asset-red-flag-indicators-of-money-laundering/
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TokenSniffer

• https://tokensniffer.com/ 

https://tokensniffer.com/
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TokenSniffer

• Realiza análisis automatizados sobre proyectos 
de tokens y direcciones:
• ¿Se puede vender el token?
• ¿Cuántos tokens tiene el emisor?
• Análisis de liquidez

• Búsqueda por nombre o dirección
• Las métricas podrían no indicar si realmente se trata 

de una estafa
• Puede ser útil como punto de partida para evaluar 

un token

https://tokensniffer.com/ 

https://tokensniffer.com/
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Token Sniffer - Ejercicio

https://tokensniffer.com/ 

1. Busque “Squid”

2. Compare los análisis de Calamari Squid y 
ElonSquidMusk

3. Según los análisis, ¿estos proyectos parecen ser 
estafas o potencialmente maliciosos?

4. ¿Por qué?

5. ¿Cuál tiene más probabilidades de ser una estafa?

https://tokensniffer.com/
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DIRECCIONES CON SEÑALES 
DE ALERTA
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ChainAbuse

• Chainabuse es una herramienta comunitaria 
multiblockchain para reportar estafas, intrusiones y 
explotaciones de vulnerabilidades.

• Los usuarios pueden presentar reportes y votar a 
favor o en contra de los reportes existentes.

• La comunidad identifica las estafas y determina qué 
resulta más útil para otros mediante votos positivos 
y negativos.

• Chainabuse está financiado por una coalición de 
comunidades Web3, empresas, protocolos, 
fundaciones y TRM Labs.

https://www.chainabuse.com/ 

https://www.chainabuse.com/
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Chainabuse - Ejercicio
Busque las siguientes direcciones:  ¿Qué información 
se proporciona?

1. 12t9YDPgwueZ9NyMgw519p7AA8isjr6SMw 
(Wannacry)

2. Bc1qxy2kgdygjrsqtzq2n0yrf2493p83kkfjhx0wlh 
(Estafa en Twitter)

3. 0xd96f2B1c14Db8458374d9Aca76E26c3D18364307 
(Dirección sancionada de Tornado Cash)

4. 0x5DD596C901987A2b28C38A9C1DfBf86fFFc15d77 

(Estafador de Wonderland)

5. bc1q8fr92crfwta4a9f9j427mh5zwg3uzar85d5hgu 
(Estafador de bitcoin en Instagram)
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Base de datos Bitcoin Abuse 
https://www.bitcoinabuse.com/ 

• BitcoinAbuse.com es una base de datos pública de 
direcciones de bitcoin utilizadas por estafadores, 
hackers y delincuentes.

• Los reportes pueden hacerse de forma anónima o 
con información de contacto.
• Los denunciantes pueden compartir su información 

de contacto con las autoridades.
• https://www.bitcoinabuse.com/reports/create 

• Se pueden buscar  direcciones de Bitcoin.
• Se incluye una descripción del abuso (por 

ejemplo, sextorsión).
• Pueden incluirse enlaces a las transacciones.
• Es posible descargar copias de la base de datos 

mediante API
• https://www.bitcoinabuse.com/api-docs 

https://www.bitcoinabuse.com/
https://www.bitcoinabuse.com/reports/create
https://www.bitcoinabuse.com/api-docs
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Base de datos Bitcoin Abuse

• Cualquier puede enviar un reporte
• Contiene una gran cantidad de spam.
• Puede no ser confiable: cuenta con poca o 

ninguna verificación.
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Base de datos Bitcoin Abuse

https://www.bitcoinabuse.com/ 

https://www.bitcoinabuse.com/
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Ejercicio Bitcoin Abuse

• Busque la siguiente dirección: 
1QAVaukg4es84us9XRTaPqztYB1XXoXEdA

1. ¿Cuándo se reportó por primera vez y por qué 
tipo de abuso?

2. ¿Cuándo se reportó por última vez y por qué 
tipo de abuso?

3. ¿Cuántos reportes se han realizado sobre esta 
dirección?

4. ¿Cuántos depósitos recibió?

5. ¿Cuántos retiros se realizaron desde la 
dirección?

https://www.bitcoinabuse.com/ 

https://www.bitcoinabuse.com/
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Ejercicio Bitcoin Abuse

• Busque la siguiente dirección 
bc1qm34lsc65zpw79lxes69zkqmk6ee3ewf0j77s3h

1. ¿Cuándo se reportó por primera vez y por qué tipo 
de abuso?

2. ¿Cuándo se reportó por última vez y por qué tipo 
de abuso?

3. ¿Cuántos reportes se han realizado sobre esta 
dirección?

4. ¿Hay algo atípico en los reportes?

5. ¿Cuántos retiros se realizaron desde la dirección?

https://www.bitcoinabuse.com/ 

https://www.bitcoinabuse.com/
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Ejercicio Bitcoin Abuse(cont.)

• Examine la dirección en Bitinfocharts.
• ¿La dirección sigue activa?
• ¿Cuántos bitcoins contiene?
• ¿Cuál es el valor en dólares de esos bitcoins?

• Examine la dirección en Bitcoinwhoswho:
• ¿Cuántos miles de millones de dólares en bitcoin 

recibió?
• ¿Qué indica esto sobre las personas detrás de 

esa dirección?

https://bitinfocharts.com/
https://www.bitcoinwhoswho.com/
 bc1qm34lsc65zpw79lxes69zkqmk6ee3ewf0j77s3h

https://bitinfocharts.com/
https://www.bitcoinwhoswho.com/
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Bitcoin Who’s Who

https://www.bitcoinwhoswho.com/
• Rastree quién es quién en el mundo del Bitcoin. 
• Permite verificar si una dirección de Bitcoin ha sido 

reportada por estafa.
• Permite reportar direcciones vinculadas a estafas.
• La información depende de reportes que podrían no 

haber sido verificados adecuadamente.

https://www.bitcoinwhoswho.com/
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Bitcoin Who’s Who

• Bitcoin Who’s Who permite a los usuarios verificar 
direcciones y ver si están asociadas con alertas de estafa.

http://bitcoinwhoswho.com
• WannaCry: 13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94
• Almacenamiento en frío de Quadriga: 
1MhgmGaHwLAvvKVyFvy6zy9pRQFXaxwE9M

• Investigación de Mueller: 
1LQv8aKtQoiY5M5zkaG8RWL7LMwNzVaVqR

• Estafa en Twitter: bc1qxy2kgdygjrsqtzq2n0yrf2493p83kkfjhx0wlh
• Dmitri Karasavidi : 1Q6saNmqKkyFB9mFR68Ck8F7Dp7dTopF2W 

http://bitcoinwhoswho.com/
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Ejercicio Bitcoin Who’s Who

https://www.bitcoinwhoswho.com/

• Busque la siguiente dirección BTC 
13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94

1. ¿Aparece como dirección fraudulenta?

2. ¿Cuántas veces ha sido reportada?

3. ¿Cuántos BTC/USD ha recibido?

4. ¿Con qué estafa está asociada?

5. ¿Se puede encontrar la dirección en otros sitios web?

https://www.bitcoinwhoswho.com/
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Dune Analytics
(Tokens basados en Ethereum)

• Dune Analytics lista las stablecoins que han sido 
bloqueadas dentro de sus contratos inteligentes.

• Será necesario examinar las direcciones en EtherScan u 
otras herramientas para obtener más detalles.

• Resumen de direcciones bloqueadas de stablecoins https:/
/dune.xyz/bt/Stablecoins:-Addresses-Banned
• Tether (USDT) https://dune.xyz/phabc/usdt---banned-ad

dresses 
• USD Coin (USDC) https://dune.xyz/phabc/usdc-banned

-addresses 
• Paxos Standard Token (PAX) https://dune.xyz/phabc/p

ax---banned-addresses 

https://dune.xyz/ 

https://dune.xyz/bt/Stablecoins:-Addresses-Banned
https://dune.xyz/bt/Stablecoins:-Addresses-Banned
https://dune.xyz/phabc/usdt---banned-addresses
https://dune.xyz/phabc/usdt---banned-addresses
https://dune.xyz/phabc/usdc-banned-addresses
https://dune.xyz/phabc/usdc-banned-addresses
https://dune.xyz/phabc/pax---banned-addresses
https://dune.xyz/phabc/pax---banned-addresses
https://dune.xyz/
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Dune Analytics (USDT)

Busque la siguiente dirección en Dune:

1. 0x4688a8b1f292fdab17e9a90c8bc379dc1dbd8713

2. 0xc1bec32be8a68346ad9dabbb0a67ce220d43997c

3. 0xeb963da0ea2d53bfb930edc76f994fca2de7fe5f

4. 0xf5e9f38e559cf86b5eca5e78c4dc71e2268660d0

5. 0x9faf5515f177f3a8a845d48c19032b33cc54c09c

¿Cuándo se bloquearon?

https://dune.xyz/phabc/usdt---banned-addresses 
https://dune.com/queries/5866/11619 

https://dune.xyz/phabc/usdt---banned-addresses
https://dune.com/queries/5866/11619
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INCLUSIÓN EN LISTAS 
NEGRAS Y EXCLUSIÓN DE 
PLATAFORMAS
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Listas negras
• Las plataformas de criptomonedas o tokens 

pueden bloquear direcciones o personas.

• Las direcciones pueden incluirse en listas negras y 
quedar inhabilitadas para interactuar con 
contratos inteligentes  (incluidas plataformas 
descentralizadas).

• Los tokens o criptomonedas problemáticos pueden 
retirarse de plataformas de intercambio u otros 
servicios.

• Esto se realiza, en general, para reducir riesgos 
financieros o legales para las empresas.
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Las listas negras son simplemente 
listas de direcciones
• Cualquiera puede crear 

una lista negra
• Las listas negras pueden 

integrarse en herramientas 
y software

• Los proveedores de 
servicios de activos 
virtuales (VASP en inglés) 
pueden utilizarlas para 
marcar actividad o 
denegar servicios
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Alerta de la RCMP enviada a plataformas 
de intercambio y a FINTRAC



UNCLASSIFIED - NON CLASSIFIÉ

Restricted Use - À usage restreint
45

Las direcciones de bitcoin pueden incluirse 
en listas negras.
• Las direcciones vinculadas con actividades 

delictivas, financiación del terrorismo u otras 
actividades ilícitas pueden incluirse en listas negras.

• Las direcciones asociadas, por ejemplo, con juegos 
de azar, plataformas de alto riesgo u otras 
entidades, pueden ser señaladas en herramientas 
de rastreo, reportes o seguimiento.

Incluir una dirección de Bitcoin en una lista negra 
no impide que siga recibiendo o enviando 

bitcoins.
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Las direcciones de Ethereum también pueden 
incluirse en listas negras

• Las direcciones de Ethereum pueden agregarse a múltiples 
listas negras.

• Los tokens creados sobre la cadena de bloques de Ethereum 
pueden incluirse en las listas negras de plataformas.

• Las direcciones y tokens de Ethereum incluidos en listas 
negras pueden aparecer señalados en herramientas de 
rastreo, reportes y seguimiento.

Incluir una dirección de Ethereum en una lista negra no 
impide que su propietario reciba ni envíe ether.

Las direcciones de Ethereum o direcciones de tokens en 
listas negras pueden quedar sujetas a congelamiento, 

restricción para recibir o imposibilidad de gastar tokens. 
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Inclusión de tokens ETH en listas negras 

• Tether (USDT) comenzó a incluir direcciones en 
listas negras en 2017.

• Cuando CENTRE (USDC) ejecuta su función de lista 
negra sobre una dirección determinada, los USDC 
en esa dirección quedan bloqueados y no pueden 
utilizarse en transacciones registradas en la 
blockchain. 

• La inclusión de tokens en listas negras y su 
congelamiento se ha utilizado para recuperar 
fondos robados.
• No obstante, esto no siempre es posible.

La posibilidad de congelar un token depende de 
que esa funcionalidad se haya programado en el 

contrato inteligente.https://cryptobriefing.com/tether-can-freeze-your-usdt-39-addresses-containing-millions-blacklisted/ 
https://cryptobriefing.com/100000-usdc-blacklisted-highlighting-importance-decentralized-stablecoins/ 

https://cryptobriefing.com/tether-can-freeze-your-usdt-39-addresses-containing-millions-blacklisted/
https://cryptobriefing.com/100000-usdc-blacklisted-highlighting-importance-decentralized-stablecoins/
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Las listas negras pueden integrarse en 
herramientas y software
• En 2014, un programador de Linux Gentoo incluyó 

varios prefijos de dirección en una lista negra.
• Otros programadores respondieron con un patch.
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Binance y otras plataformas de intercambio 
retiran tokens de forma activa

https://www.binance.com/en/support/announcement/c-161 

https://www.binance.com/en/support/announcement/c-161
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Coinbase retira tokens de su 
plataforma
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Ejercicio Coinbase

• Busque en Coinbase si los siguientes tokens están 
listados:
• Monero
• Terra Luna
• Doge

• Investigue en Internet por qué algunos de estos 
tokens populares pueden haber sido retirados.

https://www.coinbase.com/browse 

https://www.coinbase.com/browse
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Ejercicio Binance

Vaya al sitio web de la plataforma de intercambio Binance:

https://www.binance.com/en/buy-sell-crypto 

1. ¿Puede comprar Monero (XMR)?

2. ¿Puede comprar Dogecoin (DOGE)?

3. ¿Puede comprar Terra (LUNA)?

4. ¿Por qué cree que una de estas criptomonedas puede 
adquirirse en Binance pero no en Coinbase?

https://www.binance.com/en/buy-sell-crypto
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Algunos mineros pueden negarse a minar 
tokens incluidos en listas negras
• Los mineros eligen las transacciones que desean 

incluir en los bloques.
• Los mineros utilizan programas MEV (Maximum 

Extractable Value) para decidir qué transacciones 
incluir en un bloque.

• Los programas MEV de los mineros pueden 
examinar direcciones para verificar si están 
incluidas en listas negras o sancionadas, y negarse 
a minarlas si lo están.

• Esto se está observando actualmente en la cadena 
de bloques de Ethereum.



UNCLASSIFIED - NON CLASSIFIÉ

Restricted Use - À usage restreint
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